Cisco CyberOps Associate

Cisco Certified CyberOps Associate sertifikatl, tahlukasizlik emaliyyatlari markazlarinds (SOC) ¢alisan
soxslar ugun nazarda tutulmus baslangdic saviyysli bir sertifikatdir. Bu sertifikat, kiber tehlukasizlik
amaliyyatlarinin asaslarini va SOC analitiki kimi islomak ucun lazim olan bacariglar tasdiglayir.
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BASLANGIC S9ViYYd

Tahliikssizlik @maliyyatlari Merkazi (SOC)
Andlitikleri:Bu sertifikat, SOC komandalarinda
calisan va ya ¢calismag istayan saxsler tgun
idealdir. SOC andlitiklari kiber tahdidlara garsi
mudafisnin én cabhasinda yer alir va bu sertifikat
onlarin tshdidlsri askarlamaq va onlara gars!
mubarize aparmaq bacariglarini tasdiglayir.

S$abaka Tahlukasizliyi Miitaxassislari: Sobaka
tahlukasizliyi sahasinds calisan mutaxassisler
ucun ds bu sertifikat faydalidir. Sertifikat, onlarin
sobaka tahlUkasizliyi anlayislarini ve tahdidlers
garsl mubarize strategiyalarini inkisaf etdirmasina
komak edir.

Kiber Tahliikasizlik sahasinda Karyera qurmaq
istayanlar:Bu sertifikat, kiber tahlUkasizlik
sahasinds karyera qurmag istaysn saxslar ugun
baslangic nogtasi ola biler. Sertifikat, onlara bu
sahadsa talab olunan asas bilik ve bacariglari
gazandirir va iss gabul prosesinda raqabast
ustunluy U teamin edir.

IT Miitaxassislari: Kiber tahlikasizlikle badl
masuliyyatlari olan IT mitexassislari, bu sertifikati
alda etmakla 6z bilik va bacariglarini tasdig

eds va taskilatlarinin tahluksasizlik durusunu
guclendirs bilarler.

MODULLAR

1. Tehliikssizlik 9saslari:

Kiber Tahliikasizlik Konsepsiyalari: Maxfilik,
butovluk, slcatanliq (CIA triadh), risklarin
idara edilmasi, tahlukasizlik siyasatleri va
prosedurlari.

Tahliikalsr, Hliicumlar va ZsifliklarZararli
programlar (malware), sosial muhandislik,
sabaka hucumlari (DoS, MitM), veb tatbiqg
hucumlari (SQL injection, XSS) ve digar yaygin
tehdidlar.

Tahliikssizlik Texnologiyalari ve Alstleri:
Firewall-lar, IDS/IPS sistemlari, SIEM hallari,
antivirus programiari, zaiflik skanerlari va digar
tohlUksasizlik alstleri va onlarin is prinsiplari.
Kriptografiya 9saslari: Simmetrik va
asimmetrik sifralemsa, hash funksiyalari,
rogemsal imzalar ve sertifikatlar.

2. Toahliikssizliyin Monitoringi ve Analizi:
Tahlukasizlik ©9maliyyatlari Markazi
(SOC): SOC-un rolu, funksiyalari ve SOC
komandalarinin tagkili.

Tohliikasizlik Melumatlari ve Hadise
idaraetmasi (SIEM): SIEM sistemlarinin
arxitekturasi, SIEM-in tatbigi va istifadasi,
loglarin toplanmasi, korrelyasiyasi va tahlili.
TahlUkssizlik Hadisslerinin Askarlanmasi va
Tanhlili: Tahdidleri ve anomaliyalari askarlamag
ucun gayda ssasl askarlama, imza asasli
askarlama, davranis analizi va digar texnikalar.

Sabaka va Sistem Monitoringi:Ssbsaks
trafikinin, sistem loglarinin va tahlukasizlik
hadisslarinin real vaxt rejiminds monitoringi ve
analizi.

3. Hadisslars Cavab Verma va Ragamsal
Kriminalistika:

Hadisslers Cavalb Verma Prosesi: Hadisaya
hazirlig, askarlama, tahlil, aradan galdirma,
barpa va darslarin Oyranilmasi marhalaleri
daoxil olmagla hadisslera cavab vermas
prosesinin anlasiimasi va tatbigi.

Ragamsal Kriminalistika va Dalil Toplama:
Ragamsal dalillarin toplanmasi, saxlanmasi va
tahlili, hucum vektorlarinin musyysn edilmasi va
hucumlarin tasirini giymatlandirma.

Hadisenin Barpasi ve Darslerin Oyranilmasi:
Hadisadan sonra sistemlarin barpasi, zaifliklerin
aradan galdirimasi ve galacak hucumlarin garsisini
almag ugun tadbirlsrin gorulmasi.

4. Sobaka Tahliikssizliyi:

Sabeka Tahliikssizliyi Nazaratleri:Firewall-lar, IDS/
IPS sistemlari, VPN-lar, NAC, content filtering va
digar sabaka tahlUkasizliyi texnologiyalari.

Sobaka Hiicumlari ve Midafis TexnikalariDoS/
DDoS hucumilari, ARP spoofing, man-in-the-middle
(MitM) hucumlari va diger sabsaka hucumlari, elaca
da onlardan mudafis usullart.

Simsiz $abaka Tahliikasizliyi: WPAS3, EAP vo
digar simsiz tahlUkasizlik protokollari va onlarin
konfigurasiyasi.

Bulud Tahliikssizliyi: Bulud muhitlarinda
tohlUkasizlik riskleri, bulud xidmat modelleri (laas,
Paas, Saas) va bulud tahllkasizliyi tadbirlari.

5. Son istifadaci Sistemlarinin Tahliikssizliyi:
omaliyyat Sistemlarinin TahlUkasizliyi:

Windows, macOS va Linux smaliyyat sistemlarinin
sertlesdiriimasi, yamaaglarin idars edilmasi va
tahlukasizlik konfiqurasiyalari.

Zararli Programlarin Askarlanmasi va Tahlili:
Zararli programlarin novleri, zsrarli programlarin
yayilma Usullari va zararli programlarin
askarlanmasi va tshlili ugun alatler ve texnikalar.

Son istifadaci Tahliikesizliyi: GUcll parol
siyasatloari, iki faktorlu identifikasiya, tahlukasizlik
maariflendiriimasi ve talimlari.

MOVZU

Tahliikssizlik konsepsiyalari:

- Moaxfilik, butoviuk, slcatanlig (CIA triadi)
Tahlukssizlik siyasatlari
Risklarin idara olunmasi
Insidentlera reaksiya
Umumi hlicum névleri
Sebaka asaslari (TCP/IP modeli,
protokollar, topologiyalar)
TahlUkssizlik cinazlari (firewall, IDS/IPS)
Kriptografiya asaslari

Tahliikssizlik monitoringi:
Tahlukasizlik malumatlari va hadisalarin
idara edilmasi (SIEM)
Mudaxilenin askarlanmasi sistemleri (IDS)
ToehlUkasizlik monitoring alatleri (NetFlow,
paket analizi)

Host asasl analiz:

- 2@maliyyat sisteminin guclandiriimasi
Son nogta tehllkasizlik alstlari (antivirus,
anti-malware)
Son nogtslards insidentlars reaksiya

Sabaka midaxilalarinin tahlili:
Sabska trafikinin tahlili
Mudaxilanin garsisinin alinmasi sistemlsri
(IPS)
Tehdid kasfiyyati

Tahliikssizlik siyasatleri ve prosedurlari:
- Tehlukssizlik siyasatinin hazirlanmasi
Insidentlera reaksiya prosedurlari
Biznesin davamliligi va falakatlerdsn

gurtarma (BCDR)



