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CompTIA Security+
CompTIA Security+ kibertəhlükəsizlik sahəsində karyera qurmaq üçün tələb olunan 
əsas bilik və bacarıqlarla təmin edən təlim proqramıdır. Bu proqram əsaslı olaraq İT 
təhlükəsizliyi karyerasına davam etmək üçün zəruri olan baza bacarıqlarını təsdiq edən 
qlobal miqyasda tanınan bir sertifikatdır.

— 40 saat

— İntensiv formada 7 gün

— Həftədə 3 gün hər dərs 2 saat  olmaqla 2 ay

Ümumi təhlükəsizlik konsepsiyaları
Təlim boyu təhlükəsizlik təlimləri əsasının 
təşkil edən açar termin və kiber təhlükəsizlik 
konsepsiyalarını əhatə edir.

Təhdid, Zəiflik və aradan qaldırılması 
üsulları
Geniş yayılmış təhdidlər, kiber hücumlar, 
boşluqlar və təhlükəsizlik insidentlərinə 
cavab prosesinə eləcə də hibrit mühitlərin 
qprunması və monitorinqinə onların təsirini 
yumşaldacaq üsullara xüsusi diqqət ayrılır. 

Təhlükəsizlik Arxitekturası
Müxtəlif arxitektura modellərinin təhlükəsizlik 
təsirləri, müəssisə infrastrukturunun 
təhlükəsizliyinin təmin edilməsi prinsipləri və 
məlumatların qorunması strategiyalarını 
əhatə edir. 

Təhlükəsizlik Əməliyyatları
Təhlükəsizliyin və boşluqların idarə edilməsi 
üsullarının tətbiqi və təkminləşdirilməsi, 
həmçinin düzgün aparat, proqram 
təminatı və məlumatların idarə edilməsinin 
təhlükəsizliyini hədəfləyir.

Təhlükəsizlik Proqramlarının idarə 
olunması və nəzarət
İnformasiya idarə etməsi, risklərin idarə 
edilməsi, uyğunluq, qiymətləndirmə və 
təhlükəsizlik marifləndirilməsi ilə bağlı, iş rolları 
üçün tələb olunan hesabat hazırlama və 
ünsiyyət bacarıqlarını əks etdirir.

— Ofisdə tədris

— Online tədris

— Iştirakçı səviyyəsi -  Orta səviyyə 

— İT sahəsində çalışan və təhlükəsizlik biliklərini 
artırmaq istəyən mütəxəssislər: Mövcud biliklərini 
təkmilləşdirmək və təhlükəsizlik sahəsindəki 
dəyişikliklərdən xəbərdar olmaq istəyən İT 
mütəxəssisləri üçün faydalıdır.

— Sistem administratorları, şəbəkə 
administratorları və təhlükəsizlik administratorları: 
Bu vəzifələrdə çalışanlar təhlükəsizlik sistemlərinin 
qurulması, konfiqurasiyası və idarə edilməsi üçün 
zəruri olan bacarıqları əldə edirlər.

— İT infrastrukturunun idarə edilməsi və 
təhlükəsizliyinin təmin edilməsi ilə məşğul olan hər kəs.

Summarize Fundamental Security Concepts
Explaining Threat Actors and Threat Intelligence
Explain Cryptographic Solutions
Implement Identity and Access Management
Secure Enterprise Network Architecture
Secure Cloud Network Architecture
Explain Resiliency and Site Security Concepts
Explain Vulnerability Management
Evaluate Network Security Capabilities
Assess Endpoint Security Capabilities
Enhance Application Security Capabilities
Explain Incident Response and Monitoring 
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Concepts
Analyze Indicators of Malicious Activity
Summarize Security Governance Concepts
Explain Risk Management Processes
Summarize Data Protection and Compliance 
Concepts


