CompTIA Security+

CompTIA Security+ kibertshlukasizlik sahasinds karyera qurmag Ugun talsb olunan
asas bilik ve bacariglarla temin eden talim programidir. Bu program ssasli olarag iT
tahlUkssizliyi karyerasina davam etmsak Ugun zaruri olan baza bacariglarini tasdiq edsan
global migyasda taninan bir sertifikatdir.

MUDDOT
— 40 saat

— intensiv formada 7 gun

— Haftada 3 gun har ders 2 saat olmagla 2 ay

NOV
— Ofisda tedris

— Online tadris

BASLANGIC SaViYYa

— Istirakgi saviyyasi- Orta saviyya

— IT sahasinda ¢alisan va tahliikssizlik biliklarini
artirmagq istayan mitaxsssislar: Movcud biliklarini
tekmillasdirmak va tahlukasizlik sahasindaki
davyisikliklarden xsbardar oimagq istayan IT
mUtaxassislari ugun faydalidir.

— Sistem administratorlari, ssbaka
administratorlari ve tahliikasizlik administratorlari:
Bu vazifalerda ¢alisanlar tahlUkasizlik sistemlarinin
gurulmasi, konfiqurasiyasi va idars edilmasi Ugun
zaruri olan bacariglari alds edirler.

— iTinfrastrukturunun idars edilmasi ve
tehliikssizliyinin tamin edilmasiile masgul olan har kss.

MODULLAR

Summarize Fundamental Security Concepts
Explaining Threat Actors and Threat Intelligence
Explain Cryptographic Solutions

Implement Identity and Access Management
Secure Enterprise Network Architecture
Secure Cloud Network Architecture

Explain Resiliency and Site Security Concepts
Explain Vulnerability Management

Evaluate Network Security Capabilities
Assess Endpoint Security Capabilities
Enhance Application Security Capabilities
Explain Incident Response and Monitoring

Concepts

Analyze Indicators of Malicious Activity
Summarize Security Governance Concepts
Explain Risk Management Processes

Summarize Data Protection and Compliance
Concepts

MOVZU

Umumi tahliikssizlik konsepsiyalari

Tolim boyu tahltkasizlik talimlari asasinin
toskil edan acar termin va kiber tahlUkasizlik
konsepsiyalarini shats edir.

Tehdid, Zsiflik ve aradan qaldiriimasi
usullari

Genis yayilmis tahdidler, kiber hucumlar,
bosluglar va tahllkssizlik insidentlarina
cavab prosesina elaca da hibrit muhitlerin
gprunmasi va monitoringina onlarin tasirini
yumsaldacaq Usullara xususi diggast ayrilir.

Tohliikasizlik Arxitekturasi

Muxtalif arxitektura modellarinin tahlukasizlik
tosirleri, musassise infrastrukturunun
tahlUkasizliyinin tamin edilmasi prinsiplari va
malumatlarin gorunmasi strategiyalarini
shats edir.

Tehliikssizlik 9maliyyatlari

TohlUkasizliyin va bosluglarin idars ediimasi
usullarinin tatbiqgi ve takminlasdirilmasi,
hamg¢inin duzgun aparat, program
teminati va malumatlarin idarse edilmasinin
tahlUkasizliyini hadaflayir.

Tohliikesizlik Programlarinin idars
olunmasi va nazarat

Informasiya idara etmasi, risklerin idare
edilmasi, uydunlug, giymatlendirma va
tahlUkasizlik mariflandiriimasi ila badl, is rollar
ucun telab olunan hesabat hazirlama va
unsiyyat bacariglarini aks etdirir.



